Kliniken Maria Hilf
Monchengladbach ...

Partnerschaft fiir mehr
Sicherheit und Effizienz

Die Kliniken Maria Hilf in Monchengladbach setzen auf elektronische
SchlieBanlagentechnik von CES

%1 Umgeben von ausgedehnten Park- und Waldflachen haben sich die Kliniken
Maria Hilf in den vergangenen Jahren zu einem der modernsten Gesundheits-
zentren der Region entwickelt. Parallel zur medizinischen Ausstattung wurde auch
die Sicherheitstechnik samt SchlieBanlage auf den neuesten Stand gebracht.
Verantwortlich dafiir zeichnen die Velberter SchlieBanlagenspezialisten von CES.
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Haupteingangsbereich Kliniken Maria Hilf, Ménchengladbach

Uberall helle, freundliche Farben, ein licht-
durchfluteter Eingangsbereich, von dem aus
die Funktionsbereiche und OPs schnell zu
erreichen sind: Die Kliniken Maria Hilf an
der Viersener Stralle in Ménchengladbach
verbinden Hochleistungsmedizin mit patien-
tennaher Pflege. In den 17 Fachabteilungen
werden jéhrlich rund 37.000 stationédre und
120.000 ambulante Patienten nach neuesten
medizinischen Erkenntnissen und unter Ein-
satz modernster Medizintechnik behandelt.
Gleichzeitig legen die Kliniken Maria Hilf gro-
Ben Wert auf eine angenehme Atmosphé-
re, personliche Zuwendung und menschli-
che Néhe.

Der Umstieg von der Mechanik
auf Elektronik

Wir wollen ein offenes Haus fiir Mitarbeiter,

Patienten und Besucher sein”, erklart Stefan
Bahun, Sicherheitsingenieur und Bereichs-
leiter im Facility Management der Kliniken
Maria Hilf. Solche Offenheit bedingt auf der
anderen Seite ein ausgekliigeltes Sicher-
heitskonzept. Dabei miissen besonders sen-
sible und nicht offentlich zugéngliche Berei-
che wie etwa die Medikamentenausgabe
oder Patientendaten effektiv abgesichert
und GroRgerdte wie der Herzkathetermess-
platz gegen Diebstahl geschiitzt werden. Mit
der kontinuierlichen Erweiterung des Kran-

kenhauskomplexes geriet jedoch das beste-
hende, rein mechanische SchlieBsystem an
seine Grenzen. So war die manuelle Schliis-
selausgabe und -verwaltung mit zuneh-
mendem biirokratischen Aufwand verbun-
den, auch erlaubte das mechanische Sys-
tem keine flexiblen und zeitlich befristeten
Zutrittsherechtigungen. ,Dabei ist die Fluk-
tuation in Klinikbetrieben schon von Hause
aus sehr hoch”, erklart Stefan Bahun. Arz-
tinnen und Arzte im Praktikum etwa verlas-
sen die Klinik turnusméaBig nach einem Jahr,
Schwestern und Pfleger wechseln regelma-
RBig die Abteilungen.

Um die Sicherheitstechnik in puncto SchlieR3-
system auf den neuesten Stand zu brin-
gen, wurde 2009 der Umstieg auf eine elek-
tronische Losung eingeleitet. Das neue Sys-
tem sollte flexibel erweiterbar sein, um den
Anforderungen der dynamisch wachsen-
den Klinik mit haufig wechselnden Nutzern,
Tausenden Tiiren und Schliisseln langfris-
tig gerecht zu werden. Infrage kam nur eine
Losung, die sich online {iber ein Funknetz-
werk steuern ldsst. Nach intensiver Marktab-
frage fiel die Wahl auf den Velberter Schliel3-
anlagenhersteller CES. ,Das Unternehmen
gehorte Anfang der 2010er Jahre zu den
wenigen Anbietern, die unserem Anforde-
rungsprofil entsprachen”, so Bahun. Von Vor-
teil waren auch die rédumliche Nahe und
der direkte Draht zwischen CES in Velbert
sowie dem Krankenhaus und dem ausfiih-
renden Unternehmen Konntec Sicherheits-
systeme in Mﬁnchengladkiach. .Uns war es
wichtig, eine langfristige Partnerschaft auf-
zubauen, damit wir das SchlieBsystem par-
allel zur Organisation kontinuierlich weiter
entwickeln konnen.” Eine Partnerschaft, die
sich vielfach bewédhrt hat. Etwa bei der Ins-
tallation der neuesten CES-SchlieBanlagen-
generation Omega Flex Ende 2016, die nahe-
zu gerduschlos bei laufendem Krankenhaus-
betrieb erfolgte.

100prozentige Eigenentwicklung
von CES

Das Besondere an CES Omega Flex: Hard-
ware wie Software wurden komplett von den
SchlieRanlagenspezialisten von CES entwi-
ckelt. Die Benutzeroberflache ist wie eine
SchlieRplanmatrix aufgebaut. Das ermdglicht
egine einfache und intuitive Bedienung der
Software und erleichtert den Ubergang vom
mechanischen zum elektronischen System.
Hinzu kommt, dass die elektronischen CES-
SchlieBzylinder, aber auch Beschldge genau-
so einfach zu montieren sind wie mechani-
sche Losungen.

Endlich kein ,Ablaufen” von Tiiren mehr:
Die gesamte SchlieBanlage kann von einem
PC aus verwaltet und gesteuert werden. Die
elektronischen SchlieBgerdte — ob Knaufzy-
linder, Wandterminals oder Beschlage — sind
mit Funkbausteinen ausgestattet und kom-
munizieren iiber Access Points mit dem Leit-
rechner. Jede Berechtigungsédnderung kann
schnell und bequem an die jeweiligen Tiiren
iibertragen werden, ohne dass der entspre-
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nen problemlos passieren. Mittels Authenti-
fizierung an den elektronischen Tiirbeschla-
gen ist der Zugang jederzeit mdglich, iiber die
Schlagtaster nur innerhalb festgelegter Zeit-
fenster. In hochsensiblen Sicherheitsberei-
chen wie den IT-Serverrdumen kommt eine
2-Faktor-Authentifizerung zum Einsatz. Im
ersten Schritt miissen sich die Mitarbeiter
am CES Wandterminal identifizieren, Zugang

o
Dipl. Ing. Stefan Bahun, Sicherheitsingenieur
und Bereichsleiter im Facility Management

chende Zylinder aufgesucht werden muss.
Mit wenigen Klicks am PC Iésst sich so fest-
legen, wer wann und wo Zutritt hat. Eben-
so kdnnen zeitlich begrenzte Zutritte gestat-
tet und verschwundene SchlieBmedien direkt

erhalten sie aber erst {iber die Berechtigung
am Fingerprint-Leser.

Insgesamt sind nach Fertigstellung aller
Erweiterungsbauten rund 2.300 Tiiren mit
elektronischen Zylindern und Beschldgen
ausgestattet, hinzu kommen mehr als 100
Wandleser sowie 300 Access Points. Was
die Komplexitdt und den Umfang der SchlieB-
anlage angeht, gehort das System damit zu
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gesperrt werden. Im Gegenzug melden die
SchlieRgerate samtliche Zutrittsereignisse
tiber Funk an die zentrale Software.

Effektiver Einsatz

im Krankenhausbetrieb

In den Kliniken Maria Hilf kommt das Omega
Flex-System iiberall zum Einsatz, wo erhéh-
te Sicherheitsanforderungen gelten und indi-
viduelle Zutrittsregelungen erforderlich sind.
Dazu zdhlen Funktionstrakte wie OPs, Endo-
skopie oder das Herzkatheter-Labor, daneben
Ambulanzen und Intensivstationen. Auch der
Zutritt zu Arzt- und Schwesterndienstzimmern,
zur Pflegeadministration und den Biirotrakten
wird elektronisch geregelt. Fiir einige Funk-
tionshereiche werden Wandleser gemein-
sam mit elektronischen Tiirbeschldagen und
Schlagtastern eingesetzt, die im Zusammen-
spiel bedarfs- und nutzergerechte Zutritts-
optionen ermdglichen. Vor dem OP und Herz-
katheter-Labor etwa konnen sich Mitarbeiter
an einem Wandleser identifizieren, die Tiiren
6ffnen automatisch und Patientenbetten kén-

den groRten von CES und Konntec betreuten
Online-Anlagen.



